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Privacidad en Internet

¢Queé es la privacidad en Internet?

* Riesc
» Cons
man

Hola, soy Kate. Estamos aqui para aprender acercade la privacidad
en Internet. Vamos a ver diferentes riesgos de privacidad en Internet
y medidas practicas que puede tomar para ayudar a mantener su
informacion personal privada y segura.

Vamos a seguir a Michelle mientras navega en Internet. Mientras hace
esto, vamos a ayudarla a mantener el control de su privacidad.

¢ Estalisto para empezar? Haga clic en el boton verde para continuar.
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Mientras navegamos en Internet, estamos enviando y recibiendo
informacion constantemente de diferentes sitios web y personas.

Cuando enviamos y recibimos informacion, podemos tener el control

de quién puede ver esa informaciény cuanta informacion puedenver.

La privacidad en Internet se refiere al nivel de informacion privada personal
gue compartimos.

A PLA INITIATIVE

. DIGITAL .ORG
.'l



Haga clic en cada boton para obtener
mas informacion.

Realizar una busqueda
en Internet

Visitar un sitio web

Compras en linea

X
I

Redes sociales

Estas sonlas cuatro tareas comunes en Internet que implican compartir
informacion. En este curso, compartiremos consejos para protegerla
privacidad a medidaque realizamos estas tareas.

Haga clic en cada tema para obtener mas informacién acercade las
inquietudes con la privacidad.
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Realizar una
basqueda en
internet |

Al realizar una busquedaen Internet, sus busquedas a menudo se guardan
en la computadoraqgue esta usando. La compaiiia del motor de blusqueda
también puede ver la informaciénde lo que esta buscando. Muchos
navegadores de Internet tienen configuraciones que usted puede aplicar
para controlar la informacion que se rastrea y guarda.
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; Visitar un
sitio web

Cada vez que usted visita un sitio web, el dueio del sitio web puede ver
informacion general acerca del tipo de computadora que esta usando,
gué esta haciendo en el sitio y desde donde visita el sitio.
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Las compras en linea requieren enviar informacion como su contrasefia
y numero de tarjeta de crédito a un sitio web. Debe asegurarse de que el
sitio web sea confiable y que esta informacion se mantendra privada.
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Michelle Franklin
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La intencion de los sitios de redes sociales como Facebook, Twitter

e Instagram es compatrtir. Puede compartir cosas publicamente con grupos
de personas o con personas individuales. Las companias como Facebook

también tienen acceso a parte de la informacién de lo que usted comparte.
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En este curso...

Mantenga el control de su
privacidad mientras usa Internet

Bien hecho. En este curso, vamos a ver cOmo mantener el control de su
privacidad mientras usa Internet. Haga clic en el boton verde para pasar
a la siguiente leccion.
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Buscar vy visitar sitios web

Privacidad - Buscar y visitar
sitios web

Michelle quiere comprar un par de zapatos en linea. ¢, En cuales problemas

de privacidad debe pensar al buscar en Internet vy visitar un sitio web?
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Cuando use un motor de busguedapara buscar en linea, la informacion

se rastrea segun nuestras palabras clave. Los navegadores de Internet
incluyen configuraciones de privacidad gue nos permiten controlar qué
se guarda y rastrea.

Para tener la mayor privacidad posible, Michelle abrird una ventana

de navegador privado que se llama "incognito" en Google Chrome.
Esto evitara que los motores de busquedala rastreen mientras realiza
busquedasy evitara gue el navegador quarde su historial de bldsqueda.
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Cada vez gue visita un sitio web, se recolectainformacién incluyend o
su ubicacidn geografica, los enlaces a los que haya hecho clic y otra

informacién acerca de su navegador de Internet, computadorau otro

dispositivo que esté usando.

Esta informacion generalmente no lo identifica a usted como una persona,

pero ofrece alduefo del sitio web informacion util acerca de datos
demograficosy tecnologias que usan sus visitantes.

Algunos sitios web recolectaninformacion mas especializada. Pueden
analizar las palabras clave gue usted use v utilizar esas palabras para
mostrar anuncios.

Si usted creauna cuenta en un sitio web, el duefio del sitio web también
tendra acceso a informacién como su nombre, direcciénde correo
electronico e incluso su direcciénfisicay nidmero telefonico. Ellos pueden
usar estainformacién para enviarle mensajes de correo electrénico

0 cartas de mercadotecnia.
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Michelle ha ubicado una zapateria en linea popular a través de su busqueda. Ella hace

clic en el estilo que le gusta y busca su nimero de calzado.

El sitio web rastreara lo que ella explora y busca, pero no sabe quién es ella ni tiene
manera de comunicarse con ella debido a gue alin no ha creado una cuenta con ellos
ni ha enviado informacién personal.

Deberéa hacer eso para realizar la compra, pero antes ella deberd investigar un poco.
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Primero, revisara la pagina "about us" para aseqgurarse de que esta es una
companialegitima.

Luego, revisara si tiene una politicade privacidad. Esta politicadebe
explicar como la companiausara su informaciony si la compartird con
colaboradores o la vendera a otras empresas.

Este sitio web parece aceptable hasta el momento, asi gue se prepara
para crear una cuenta.

Antes de ingresar cualguier informacion personal, ella debe verificar si el
sitio web tiene una conexidn segura.
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Michelle puede ver si este sitio es sequro revisando la direccidon del sitio

web. La direccidndel sitio web empieza con "https" en vez de solo "http".

Esa"s" significa sequro. También puede ver agui un icono de candado.

Esto significague cualquier dato gue Michelle ingrese agui sera codificado

0 se cambiara a co6digo antes de enviarse al sitio web. Nadie mas puede

ver estos datos hasta que llequen de manera sequra al otro lado.

Si un sitio web no empiezacon "https", no ingrese ninquna informacion que

quisiera mantener privada.
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Michelle ha decidido usar este sitio web, pero aun tiene algunas decisiones
gue tomar.

Este sitio web le prequnta si le da permiso para enviarle mensajes de
correo electronico de mercadotecnia. Ella puede desmarcar este cuadro
antes de enviar el formulario.

Al reqgistrarse en este sitio web, automaticamente ella esta aceptando su
politicade privacidad. Es una buena idea leer por completo cualquier
politicacomo esta antes de aceptarla. Si usted ve algo que le cause
desconfianza, intente usar un sitio web diferente.
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Antes de configurar una cuenta en un sitio web,
es importante controlar su nivel de privacidad haciendo
lo siquiente:

Verificar gue la conexion al sitio web sea segura

Visitar la pagina About Us para asequrarse de gue la
companiasea leqgitima

Aceptar la politica de privacidad del sitio web

Todos los anteriores

La respuestacorrectaes Todos los anteriores.

Privacidad - Buscar y visitar
sitios web

Bien hecho. Ahora haga clic en el boton verde para continuar con la

siguiente leccion.
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Privacidad en redes sociales

Proteccién de la privacidad
en redes sociale_s

Michelle quiere compartir algunas fotografias en linea con sus familiares.

Antes de publicarlas en linea, es una buena idea considerar quién quiere

ella que las vea.
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Los sitios de redes sociales como Facebook, Instagram y Twitter Se usan
para compartir fotografias y novedades acercade las cosas que usted esta
haciendo. También se usan para compartir opiniones, apoyar causas y
compartir detalles personales como dénde trabaja 'y de dénde es usted.
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Aungue es divertido y atractivo compartir en linea con familiares y amiqos,
existen muchos motivos por los cuales puede no guerer compartir algo
publicamente.

Una vez gue algo se comparte en linea, puede ser dificilde borrar
completamente si cambia de parecer mas adelante.

También es dificil saber exactamente guién vera su informacion. Aln Si
restringe una publicacién a cierto grupo de personas, esas personas
pueden volver a publicar la infformacion sin su permiso. Ademas, una red
social puede cambiar sus politicas de privacidad en cualquier momento,
lo cual puede alterar la privacidad de lo que ha compartido.

Puede creer que a nadie le importa sus publicaciones personales, pero
nunca sabe quién estara buscando informacién sobre usted. Por ejemplo,
los empleadores a menudo miran los perfiles de redes sociales de los
solicitantes de empleo cuando toman decisiones de contratacion.

En el caso de Michelle, ella estd compartiendo una fotografiaque tomo en
unas vacaciones. Quiere gue sus amigos cercanosy familiares la vean,
pero no quiere anunciar a todos gue esta fuera de la ciudad.
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Preguntese a usted mismo:

¢{Quiere que todos vean esto?

¢A cuales personas quiere limitar esto?
¢Aparecera en los resultados de una
1 busqueda en Google?

M ¢(Pueden empleadores y extranos ver
esto?

Antes de compartir informacion en linea, hagase estas preguntas:

¢.Quiere que todos vean esto?
Si no es asi, ¢a cuales personas desealimitarlo?

¢ Aparecerasirealiza una busquedade su nombre en Google?
¢.Los empleadores o extranos podran encontrarlo?
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Muchos sitios web le permiten enviar mensajes privados a personas
o limitar las publicaciones a grupos en particular.

En Facebook, puede controlar su configuracion de privacidad general agui.

También puede controlar la privacidad de cada publicacionindividual.

Michelle limitara este mensaje a sus amiqgos.

21
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Por dltimo, tenga en cuenta que las compaiias de redes sociales tienen acceso a la
informacion que usted publica. Busque la politica de privacidad en cada sitio para
saber cOmo se esta utilizando su informacion.
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.. Como puedo protegerla privacidad en redes sociales?

Obtener informacidn sobre las politicas de privacidad
del sitio

Ajustar la configuracidonde privacidad general en cada sitio

Ajustar la configuracidon de privacidad en cada publicacion

Evitar hacer publicas las publicaciones

Todos los anteriores

La respuestacorrecta es Todos los anteriores.

Proteccion de la privacidad
en redes sociales

Recuerde: Revise la configuracion
de la privacidad en todos los sitios
de redes sociales que utiliza

Cada sitio web de redes sociales ofrece diferentes configuraciones
relacionadas con la privacidad. Asegurese de revisar la configuracion

de la privacidad en cualquiera de las re
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Conexiones de Internet

Privacidad con conexiones
de Internet

Red privada
en casa

el aeropuerto

Como se conecta a Internet también afecta su nivel de privacidad.

Algunas conexiones de Internet inalambricas son sequras vy privadas
mientras que otras son conexiones publicas a las que cualquier persona

puede acceder.
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Haga clic en cada boton para obtener
mas informacion

Internet del hogar

Wi-Fi publico

Computadoras publicas

Michelle accede a Internet desde su hogar. En ocasiones, usa el Wi-Fi

gratuito en su cafeterialocal. También utiliza computadoras publicas en
su bibliotecalocal.

Haga clic en cada tipo de conexidon de Internet para obtenerinformacion
sobre como reducir los riesqos de privacidad.

25
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Internet del hogar

M Solicitar una contrasena

M Cambiar el nombre de la red

M Ocultar la red

M Solo permitir dispositivos autorizados

Una conexidn de Internet del hogar puede configurarse de manera
segura 0 puede estar abierta para gue cualquiera se conecte a ella.

Si su Internetinalambrico no esta proteqgido, alguien podriaintentar
interceptar informacioén tal como informacidén bancaria, contrasefias de
cuentas y otra informacioén valiosa. Los vecinos también podrian usar
su conexién haciendo que esta seamas lenta.

Para protegerse de esto, puede proteger su conexionde Internet
inaldmbrico del hogar solicitando una contrasefia para conectarse,
cambiando el nombre de la red, ocultando la red de la vista o permitiendo
que solo se conectendispositivos autorizados.

Para obtenerinformacioén sobre cémo configurar su red inalambrica del
hogar visite onguardonline.gov. Si usa una conexion alambrica en casa,
tiene menos probabilidad de gue sea interceptada.
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Wi-Fi publico

Evite sitios web que requieren
informacion sensible

* Contrasenas
* Informacién de cuentas bancarias
* Informacién de tarjetas de crédito

El Wi-Fi gratuito a menudo esta disponible en cafeterias, aeropuertos,
centros comercialesy otros lugares. Aungue esto es algo practico, puede
ser poco sequro si no tiene cuidado. Aquellos gue buscan interceptar

y robar datos privados a menudo usan Wi-Fi publico.

Puede tomar varios pasos para mantener su sequridad al usar un Wi-Fi
publico. Primero, asegurese de que su computadoratenga habilitad o

un sistemade seguridad personal conocido como firewall. Para mas
informacioén sobre los firewall, visite este enlace en el sitio web "how stuff
works". Luego, verifique con el duefio del lugar de gue la conexion de Wi-
Fi gratuito realmente es suya y no la conexién de un estafador. Después,
asegurese de que cualquier sitio que utilice tenga una conexién sequra
antes de ingresar informacién personal. Para saber si un sitio web es
seqguro, busque la leyenda "https" en la barra de direcciones.

Es una buena idea evitar acceder a sitios web gue le piden gue ingrese
informacién sensible como contraserias, datos de cuentas bancarias

o informaciénde tarjetas de crédito en un Wi-Fi publico. Recuerde,
cualquier persona puede tener acceso auna conexion de Wi-Fipublico.
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En general, las computadoras publicas en bibliotecasy los centros de
computadoras de la comunidad tienen redes seguras. Una inquietud
de seqguridad principal implica a otras personas que usan la misma
computadoradespués de que usted haya terminado de usarla.

Al usar computadoras publicas, asegurese de que la informacion privada
no se quarde en la computadoracuando usted termine. Cierre sesion

en todas las cuentas que ha ingresado antes de cerrar la ventana del
navegador. También puede borrar el historial en el navegador de Internet,
lo cual borrara la lista de los sitios web que ha visitado. Borre todos los
archivos que pudo haber guardado en la computadora.

Tengaen cuenta gue la mayoria de las computadoras en las bibliotecas
tienen software que automaticamente eliminan cualquier historial de
navegacion personal y los archivos guardados en la computadora, pero es
una buena practica preguntar al personal de la biblioteca para estar seguro
antes de contar con que asi sea.
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La mejor manera de cuidar su sequridad al usar un Wi-Fi
publico en una cafeteriaes evitar acceder a sitios web gue
piden informacion personal.

Verdadero

Falso

La respuestacorrecta es Verdadero.

Privacidad con conexiones
de Internet

No importa desde donde accede a Internet, es importante mantener la
privacidad en mente. Siga los consejos de este curso para mantener el
control de quién puede ver lo que esta haciendo en linea.
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