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Privacidad en Internet 

 
 

 

 
 
Hola, soy Kate. Estamos aquí para aprender acerca de la privacidad  
en Internet. Vamos a ver diferentes riesgos de privacidad en Internet  
y medidas prácticas que puede tomar para ayudar a mantener su 
información personal privada y segura.   
 
Vamos a seguir a Michelle mientras navega en Internet. Mientras hace 
esto, vamos a ayudarla a mantener el control de su privacidad.  
 
¿Está listo para empezar?  Haga clic en el botón verde para continuar.  
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Mientras navegamos en Internet, estamos enviando y recibiendo 
información constantemente de diferentes sitios web y personas.  
 
Cuando enviamos y recibimos información, podemos tener el control  
de quién puede ver esa información y cuánta información pueden ver.  
La privacidad en Internet se refiere al nivel de información privada personal 
que compartimos. 
 
  



  

3 

 
 
Estas son las cuatro tareas comunes en Internet que implican compartir 
información. En este curso, compartiremos consejos para proteger la 
privacidad a medida que realizamos estas tareas.  
 
Haga clic en cada tema para obtener más información acerca de las 
inquietudes con la privacidad.  
 
  



  

4 

 
 
Al realizar una búsqueda en Internet, sus búsquedas a menudo se guardan 
en la computadora que está usando. La compañía del motor de búsqueda 
también puede ver la información de lo que está buscando. Muchos 
navegadores de Internet tienen configuraciones que usted puede aplicar 
para controlar la información que se rastrea y guarda.  
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Cada vez que usted visita un sitio web, el dueño del sitio web puede ver 
información general acerca del tipo de computadora que está usando,  
qué está haciendo en el sitio y desde dónde visita el sitio. 
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Las compras en línea requieren enviar información como su contraseña  
y número de tarjeta de crédito a un sitio web. Debe asegurarse de que el 
sitio web sea confiable y que esta información se mantendrá privada. 
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La intención de los sitios de redes sociales como Facebook, Twitter  
e Instagram es compartir. Puede compartir cosas públicamente con grupos 
de personas o con personas individuales. Las compañías como Facebook 
también tienen acceso a parte de la información de lo que usted comparte.  
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Bien hecho. En este curso, vamos a ver cómo mantener el control de su 
privacidad mientras usa Internet. Haga clic en el botón verde para pasar  
a la siguiente lección. 
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Buscar y visitar sitios web 

 
 

Michelle quiere comprar un par de zapatos en línea. ¿En cuáles problemas 
de privacidad debe pensar al buscar en Internet y visitar un sitio web? 
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Cuando use un motor de búsqueda para buscar en línea, la información  
se rastrea según nuestras palabras clave. Los navegadores de Internet 
incluyen configuraciones de privacidad que nos permiten controlar qué  
se guarda y rastrea.   
 
Para tener la mayor privacidad posible, Michelle abrirá una ventana  
de navegador privado que se llama "incognito" en Google Chrome.  
Esto evitará que los motores de búsqueda la rastreen mientras realiza 
búsquedas y evitará que el navegador guarde su historial de búsqueda. 
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Cada vez que visita un sitio web, se recolecta información incluyendo  
su ubicación geográfica, los enlaces a los que haya hecho clic y otra 
información acerca de su navegador de Internet, computadora u otro 
dispositivo que esté usando. 
 
Esta información generalmente no lo identifica a usted como una persona, 
pero ofrece al dueño del sitio web información útil acerca de datos 
demográficos y tecnologías que usan sus visitantes. 
 
Algunos sitios web recolectan información más especializada. Pueden 
analizar las palabras clave que usted use y utilizar esas palabras para 
mostrar anuncios. 
 
Si usted crea una cuenta en un sitio web, el dueño del sitio web también 
tendrá acceso a información como su nombre, dirección de correo 
electrónico e incluso su dirección física y número telefónico. Ellos pueden 
usar esta información para enviarle mensajes de correo electrónico 
o cartas de mercadotecnia.  
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Michelle ha ubicado una zapatería en línea popular a través de su búsqueda. Ella hace 
clic en el estilo que le gusta y busca su número de calzado.  

 
El sitio web rastreará lo que ella explora y busca, pero no sabe quién es ella ni tiene 

manera de comunicarse con ella debido a que aún no ha creado una cuenta con ellos 
ni ha enviado información personal.   
 

Deberá hacer eso para realizar la compra, pero antes ella deberá investigar un poco. 
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Primero, revisará la página "about us" para asegurarse de que esta es una 
compañía legítima.   
 
Luego, revisará si tiene una política de privacidad. Esta política debe 
explicar cómo la compañía usará su información y si la compartirá con 
colaboradores o la venderá a otras empresas.  
 
Este sitio web parece aceptable hasta el momento, así que se prepara 
para crear una cuenta. 
 
Antes de ingresar cualquier información personal, ella debe verificar si el 
sitio web tiene una conexión segura. 
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Michelle puede ver si este sitio es seguro revisando la dirección del sitio 
web. La dirección del sitio web empieza con "https" en vez de solo "http". 
Esa "s" significa seguro. También puede ver aquí un icono de candado.   
 
Esto significa que cualquier dato que Michelle ingrese aquí será codificado 
o se cambiará a código antes de enviarse al sitio web. Nadie más puede 
ver estos datos hasta que lleguen de manera segura al otro lado.   
 
Si un sitio web no empieza con "https", no ingrese ninguna información que 
quisiera mantener privada. 
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Michelle ha decidido usar este sitio web, pero aún tiene algunas decisiones 
que tomar.   
 
Este sitio web le pregunta si le da permiso para enviarle mensajes de 
correo electrónico de mercadotecnia. Ella puede desmarcar este cuadro 
antes de enviar el formulario.  
 
Al registrarse en este sitio web, automáticamente ella está aceptando su 
política de privacidad. Es una buena idea leer por completo cualquier 
política como esta antes de aceptarla. Si usted ve algo que le cause 
desconfianza, intente usar un sitio web diferente. 
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 Antes de configurar una cuenta en un sitio web, 
es importante controlar su nivel de privacidad haciendo 
lo siguiente: 

  Verificar que la conexión al sitio web sea segura 

  Visitar la página About Us para asegurarse de que la 
compañía sea legítima 

  Aceptar la política de privacidad del sitio web 

 Todos los anteriores 

 
La respuesta correcta es Todos los anteriores. 
 

 
 
 
Bien hecho. Ahora haga clic en el botón verde para continuar con la 
siguiente lección. 
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Privacidad en redes sociales 

 

 

 

Michelle quiere compartir algunas fotografías en línea con sus familiares.  
 
Antes de publicarlas en línea, es una buena idea considerar quién quiere 
ella que las vea.   
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Los sitios de redes sociales como Facebook, Instagram y Twitter se usan 
para compartir fotografías y novedades acerca de las cosas que usted está 
haciendo. También se usan para compartir opiniones, apoyar causas y 
compartir detalles personales como dónde trabaja y de dónde es usted. 
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Aunque es divertido y atractivo compartir en línea con familiares y amigos, 
existen muchos motivos por los cuales puede no querer compartir algo 
públicamente.  
 
Una vez que algo se comparte en línea, puede ser difícil de borrar 
completamente si cambia de parecer más adelante.  
 
También es difícil saber exactamente quién verá su información. Aún si 
restringe una publicación a cierto grupo de personas, esas personas 
pueden volver a publicar la información sin su permiso. Además, una red 
social puede cambiar sus políticas de privacidad en cualquier momento,  
lo cual puede alterar la privacidad de lo que ha compartido.  
 
Puede creer que a nadie le importa sus publicaciones personales, pero 
nunca sabe quién estará buscando información sobre usted. Por ejemplo, 
los empleadores a menudo miran los perfiles de redes sociales de los 
solicitantes de empleo cuando toman decisiones de contratación.  
 
En el caso de Michelle, ella está compartiendo una fotografía que tomó en 
unas vacaciones. Quiere que sus amigos cercanos y familiares la vean, 
pero no quiere anunciar a todos que está fuera de la ciudad.  
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Antes de compartir información en línea, hágase estas preguntas:  
¿Quiere que todos vean esto?  
Si no es así, ¿a cuáles personas desea limitarlo?  
¿Aparecerá si realiza una búsqueda de su nombre en Google?  
¿Los empleadores o extraños podrán encontrarlo?  
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Muchos sitios web le permiten enviar mensajes privados a personas  
o limitar las publicaciones a grupos en particular.  
 
En Facebook, puede controlar su configuración de privacidad general aquí.  
 
También puede controlar la privacidad de cada publicación individual.  
 
Michelle limitará este mensaje a sus amigos.  
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Por último, tenga en cuenta que las compañías de redes sociales tienen acceso a la 
información que usted publica.  Busque la política de privacidad en cada sitio para 
saber cómo se está utilizando su información. 
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 ¿Cómo puedo proteger la privacidad en redes sociales? 

  Obtener información sobre las políticas de privacidad  
del sitio 

  Ajustar la configuración de privacidad general en cada sitio 
  Ajustar la configuración de privacidad en cada publicación 

  Evitar hacer públicas las publicaciones 

 Todos los anteriores 

 
La respuesta correcta es Todos los anteriores. 
 

 
 
Cada sitio web de redes sociales ofrece diferentes configuraciones 
relacionadas con la privacidad. Asegúrese de revisar la configuración  
de la privacidad en cualquiera de las re 
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Conexiones de Internet 

 
 

 

 

Cómo se conecta a Internet también afecta su nivel de privacidad. 
 
Algunas conexiones de Internet inalámbricas son seguras y privadas 
mientras que otras son conexiones públicas a las que cualquier persona 
puede acceder.  
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Michelle accede a Internet desde su hogar. En ocasiones, usa el Wi-Fi 
gratuito en su cafetería local. También utiliza computadoras públicas en 
su biblioteca local.  
 
Haga clic en cada tipo de conexión de Internet para obtener información 
sobre cómo reducir los riesgos de privacidad.  
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Una conexión de Internet del hogar puede configurarse de manera 
segura o puede estar abierta para que cualquiera se conecte a ella. 
 
Si su Internet inalámbrico no está protegido, alguien podría intentar 
interceptar información tal como información bancaria, contraseñas de 
cuentas y otra información valiosa. Los vecinos también podrían usar 
su conexión haciendo que esta sea más lenta. 
 
Para protegerse de esto, puede proteger su conexión de Internet 
inalámbrico del hogar solicitando una contraseña para conectarse, 
cambiando el nombre de la red, ocultando la red de la vista o permitiendo 
que solo se conecten dispositivos autorizados. 
 
Para obtener información sobre cómo configurar su red inalámbrica del 
hogar visite onguardonline.gov. Si usa una conexión alámbrica en casa, 
tiene menos probabilidad de que sea interceptada.  
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El Wi-Fi gratuito a menudo está disponible en cafeterías, aeropuertos, 
centros comerciales y otros lugares. Aunque esto es algo práctico, puede 
ser poco seguro si no tiene cuidado. Aquellos que buscan interceptar 
y robar datos privados a menudo usan Wi-Fi público. 
 
Puede tomar varios pasos para mantener su seguridad al usar un Wi-Fi 
público. Primero, asegúrese de que su computadora tenga habilitado 
un sistema de seguridad personal conocido como firewall. Para más 
información sobre los firewall, visite este enlace en el sitio web "how stuff 
works". Luego, verifique con el dueño del lugar de que la conexión de Wi-
Fi gratuito realmente es suya y no la conexión de un estafador. Después, 
asegúrese de que cualquier sitio que utilice tenga una conexión segura 
antes de ingresar información personal. Para saber si un sitio web es 
seguro, busque la leyenda "https" en la barra de direcciones. 
 
Es una buena idea evitar acceder a sitios web que le piden que ingrese 
información sensible como contraseñas, datos de cuentas bancarias 
o información de tarjetas de crédito en un Wi-Fi público. Recuerde, 
cualquier persona puede tener acceso a una conexión de Wi-Fi público.   
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En general, las computadoras públicas en bibliotecas y los centros de 
computadoras de la comunidad tienen redes seguras. Una inquietud 
de seguridad principal implica a otras personas que usan la misma 
computadora después de que usted haya terminado de usarla. 
 
Al usar computadoras públicas, asegúrese de que la información privada 
no se guarde en la computadora cuando usted termine. Cierre sesión 
en todas las cuentas que ha ingresado antes de cerrar la ventana del 
navegador. También puede borrar el historial en el navegador de Internet, 
lo cual borrará la lista de los sitios web que ha visitado. Borre todos los 
archivos que pudo haber guardado en la computadora. 
 
Tenga en cuenta que la mayoría de las computadoras en las bibliotecas 
tienen software que automáticamente eliminan cualquier historial de 
navegación personal y los archivos guardados en la computadora, pero es 
una buena práctica preguntar al personal de la biblioteca para estar seguro 
antes de contar con que así sea.  
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 La mejor manera de cuidar su seguridad al usar un Wi-Fi 
público en una cafetería es evitar acceder a sitios web que 
piden información personal. 

 Verdadero 

  Falso 

 
La respuesta correcta es Verdadero. 
 

 
 
No importa desde dónde accede a Internet, es importante mantener la 
privacidad en mente. Siga los consejos de este curso para mantener el 
control de quién puede ver lo que está haciendo en línea.  
 
 
 
 
 
 


